
基于多因素测量和分析用户到本地 DNS 递归服务器的网络性能 

1. 研究目的与意义 

随着网络技术的不断发展，人们的生活、工作和学习都越来越离不开互联网。

而 DNS（Domain Name System，域名系统）将域名和 IP 地址相互映射，作为互

联网上重要的基础设施，也成为了人们网络生活必不可少的一部分。 

目前，关于 DNS 递归服务器的研究，主要集中在 DNS 服务器自身的健康状

况上，而用户到所使用的递归 DNS 服务器（即本地 DNS 递归服务器）的网络性

能的质量，同样决定域名解析的准确率和效率，根据当前用户到本地 DNS 递归

服务器的网络性能，实时选择合适的 DNS 服务器，可以给用户更好的网络体验。 

本文从北京和山东两个网络探测点，分别对大量北京和山东的 DNS 递归服

务器进行网络性能测量，模拟用户设置不同 DNS 服务器。本文分别从网络时延、

时延抖动、丢包率、平均路径长度多个因素测量用户到 DNS 递归服务器的网络

性能，并从多个维度对数据进行分析。 

2. 探测点和 DNS 递归服务器来源 

本研究使用两个网络探测点 A 和 B，A 位于北京市大兴区，为租用的阿里云

服务器；B 位于山东省威海市，哈尔滨工业大学（威海），该服务器位于大学校

园内，其出口 IP 为 221.2.164.4，运营商为中国联通。 

DNS 递归服务器来自于哈尔滨工业大学（威海），网络与信息安全研究中心

前期对全国 DNS 服务器进行的分布探测。本文选择北京市的 500 个 DNS 递归服

务器，和山东省内的 151 个 DNS 递归服务器，模拟用户到 DNS 递归服务器的网

络性能的测量。 

3. 网络性能测量因素和方法 

分别测量两个城市的用户与使用两地 DNS 递归服务器之间的网络性能，得

到探测点 A 和 B 分别到两地的 DNS 递归服务器的路由平均路径长度、往返时

延、时延抖动以及丢包率等网络性能指标，因为网络性能数据的实时性，本文对



所有数据连续探测 3 天（2017.6.16-2017.6.18），分析多次探测的结果。 

测量的网络性能因素主要包括以下 4 个方面： 

(1) 路径长度    是指数据包从用户到本地递归服务器之间所经由转发的路

由器的个数，使用 traceroute 命令获取用户到本地递归服务器的路径长

度。 

(2) 往返延迟    是指数据包从用户经过多次转发到达 DNS 递归服务器再

返回到用户所经历的时间。 

(3) 时延抖动    是指由于网络因素造成的数据包之间时间间隔。根据一段

时间内探测得到的往返时延，可以计算出该段时间内的时延抖动。定义

一段时间内的试验为 ( 1,2, , )id i n  , i表示数据包序号， ( )Avg d 为时延

1d 到
nd  的平均值，则时延抖动的计算公式见式（1）： 
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式中，D表示
1d 到

nd 的时延抖动；n表示测量时延的包的个数    

(4) 丢包率     是指由于网络罂粟造成的数据包丢失数量占发送数量的比

率。探测时，使用 ping 命令得到一段时间内用户到 DNS 递归服务器的

丢包率。 

如图 1 所示，为用户到 DNS 递归服务器网络性能测量架构图。 

 



 

图 1 用户到 DNS 递归服务器之间网络性能测量的架构图 

如图 1 所描述，分别使用北京和山东两个探测点，作为用户，同时对两个地

区的 DNS 递归服务器的 IP 进行探测，获取网络性能的相关因素，该方法要求两

个探测点同时进行探测，能够在一定程度上保证两点网络环境的一致性，为数据

分析的正确性提供保障。 

获取两个探测点对 DNS 服务器的网络性能测量数据后，采用以下方法对数

据进行分析研究。 

(1) 分析本地用户到本地 DNS 递归服务器的网络性能； 

(2) 分析本地用户到异地 DNS 递归服务器的网络性能； 

(3) 数据交叉比对分析； 

(4) 分析不同时间段，用户到递归服务器网络性能情况； 

(5) 网络性能是否与运营商和地理位置有关。 

4. 结果分析 

4.1. 异常数据剔除 

由于网络原因，有时会导致部分探测数据异常偏大，若不对异常数据处理，

会导致整体结果不准确，我们采用标准化数值（Z-score）方法进行行异常数据处

理，计算公式见式（2）。Z 分数标准化后的数据服从正态分布。因此，应用 Z 分



数可识别异常值。本文将 Z 分数低于-3 或高于 3 的数据看成是异常值，直接去

除。 
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其中，u是样本均值， 是样本标准差。 

因为部分 DNS 服务器动态改变，所有数据去除丢包率为 100%的测量记录。 

4.2. 山东省 DNS 递归服务器网络性能测量 

分别使用探测点 A 和 B，测量探测点到山东省的 DNS 服务器的网络性能，

即模拟用户使用山东省的 DNS 服务器。从运营商、地理位置、时间等多个维度，

对获取的测量数据进行分析，以下分别从往返时延、时延抖动、丢包率和平均路

径长度，进行网络性能分析。 

(1) 往返时延 

如图 2 所示，为不同探测点到不同运营商的 DNS 服务器的网络往返延迟情

况。可以看出，两个探测点到联通的 DNS 服务器往返延迟都是最小，即速率最

快，电信与鹏博士时延基本一样，教育网则较差。另一方面，A 探测点的往返时

延整体比北京探测点的时延低，可能是由于网络设备的地域原因。 

 

图 2 不同探测点到不同运营商 DNS 服务器的网络时延 

如图 3 所示，为探测点 A 和 B 到不同城市的 DNS 递归服务器的网络延迟情
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况统计。可以看出，探测点 B 到各个城市的平均网络延迟比北京探测点的较小，

特别是因为探测点 B 在威海，威海的网络延迟最小。另外，东营市在两个探测点

都是最差的地区。探测点 A 到各个城市的网络时延相差不大，除了东营市。 

 

图 3 不同探测点到不同城市 DNS 服务器的网络往返时延 

如图 4 所示为 24 小时内，不同时间段探测点到 DNS 递归服务器的往返时

延。可以看出，1）探测点 A 较为稳定，原因可能是因为异地探测，网络延迟较

大，波动小，整体情况相同；2）探测点 B 则波动较大，特别是在 12 点和 18 点

左右，符合网络实际预期情况；3）探测点 A 与 DNS 服务器之间的网络延迟高

于探测点 B。 

 

图 4 不同时间段内探测点到 DNS 递归服务器的往返时延 

(2) 时延抖动 
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图 5 所示，为不同探测点到不同运营商的 DNS 服务器的时延抖动情况。可

以看出，1）探测点 A 测量 DNS 服务器的时延抖动小于探测点 B，说明北京的网

络更加稳定；2）两个探测点都是教育网的时延抖动最小，其他运营商时延抖动

基本相同。 

 

图 5 不同探测点到不同运营商 DNS 服务器的时延抖动 

图 6 所示，为不同探测点到不同城市的 DNS 的网络时延抖动情况。可以发

现，两个探测点到各个城市的 DNS 服务器的时延抖动基本相同，东营市的时延

抖动最大。 

  

图 6 不同探测点到不同城市的 DNS 的网络时延抖动 

如图 7 所示，为不同时间段内探测点到 DNS 服务器的时延抖动情况。可知，
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1）探测点 B 的整体时延抖动高于探测点 A；2）两个探测点的时延抖动趋势较为

相似，都是在中午 12 点左右和晚上 18 点，波动较大。有意思的是，可以看出，

北京的网络在 20 点左右较为平缓，可以猜想大家外出娱乐较多，而晚上 10 点之

后，网络延迟和抖动较大，大家开始上网，探测点 B 正好相反。 

 

图 7 不同时间段内探测点到 DNS 递归服务器的时延抖动 

(3) 丢包率 

图 8 所示，为不同探测点到不同运营商 DNS 服务器的丢包率。可以看出，

1）探测点 A 和 B 所探测的运营商的丢包率排名相同，教育网最优，联通丢包率

较高，性能最差；2）探测点 A 到各个运营商的 DNS 服务器的丢包率较低。 

 

图 8 不同探测点到不同运营商 DNS 服务器的丢包率 
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图 9 所示，为不同探测点到不同城市的 DNS 服务器的丢包率统计。可以看

出，1）探测点 A 到各个城市的 DNS 服务器的丢包率较小，性能较好；2）东营

市在两个探测点上的结果都较差；3）探测点 B 到各个城市都有较高的丢包率。 

 

图 9 不同探测点到不同城市的 DNS 服务器的网络丢包率 

图 10 所示，为不同时间段内探测点到 DNS 递归服务器的丢包率，可以看

出，1）不同时间段，探测点 A 到 DNS 服务器的丢包率较低，并且平稳，说明北

京的整体网络性能好；2）探测点 B 到 DNS 服务器的丢包率在 0 点-7 点较低和

平稳，而 8 点-23 点则有波动，且符合实际预期，即网络高峰期丢包严重。 

 

图 10 不同时间段内探测点到 DNS 递归服务器的丢包率 

(4) 平均路径长度 
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如图 11 所示，为不同探测点到不同运营商 DNS 服务器的平均路径长度。可

知，1）探测点 B 到各个运营商的 DNS 服务器平均路径长度基本一致；2）探测

点 A 到教育网的平均路径比探测点 B 到教育网的路径长 4 跳，电信则多 1 跳，

联通则基本一致。 

  

图 11 不同探测点到不同运营商 DNS 服务器的路径长度 

如图 12 所示，为不同探测点到不同城市的 DNS 服务器的平均路径长度，可

以发现两个探测点的路径长度基本一致，探测点 B 因为在威海市，所以路径长度

较小，而东营市的又是路径长度最长的城市，所以其网络时延和时延抖动也较大。 

 

图 12 不同探测点到不同城市的 DNS 服务器的平均路径长度 

如图 13 所示，为不同时间段内探测点到 DNS 服务器的平均路径长度，可以
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发现，在不同时间段探测点 A 和 B 各自的平均路径长度基本一致，北京比山东

探测点的路径长度基本只多出 1 跳（重要跳）。 

  

图 13 不同时间段内探测点到 DNS 递归服务器的平均路径长度 

4.3. 北京市 DNS 递归服务器网络性能测试 

分别使用探测点 A 和 B，测量用户到北京市的 DNS 服务器的网络性能，从

运营商、地理位置、时间等多个维度，对获取的测量数据进行分析，以下分别从

往返时延、时延抖动、丢包率和平均路径长度，进行网络性能分析。 

(1) 往返时延 

如图 14 所示，为不同探测点到不同运营商的 DNS 服务器的网络延迟情况，

可以出 1）探测点 A 的整体网络延迟小于探测点 B 的情况；2）因为探测点 A 使

用阿里云服务器运营商，所以阿里云的网络延迟最小；3）不同运营商的网络延

迟差别较大，可以分等级进行区分。 
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图 14 不同探测点到不同运营商 DNS 服务器的网络时延 

图 15 所示，为不同时间段内探测点到 DNS 递归服务器的网络时延情况，可

知，探测点 B 整体比探测点 A 延迟大，两者的波动错位 1-2 个小时，说明生活

习惯不一样，工作方式。 

 

图 15 不同时间段内探测点到 DNS 递归服务器的网络时延 

(2) 时延抖动 

如图 16 所示，为不同探测点到不同运营商 DNS 服务器的时延抖动，可以看

出，1）两个探测点对各个运营商的情况探测相同；2）探测点 B 整体比探测点 A

的时延抖动要大；3）可以发现网络性能较好的运营商。 
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图 16 不同探测点到不同运营商 DNS 服务器的时延抖动 

如图 17 所示，为不同时间段内探测点到 DNS 服务器的时延抖动情况。可

知，1）探测点 B 整体比探测点 A 抖动要大，不稳定；2）探测点 B 的波形比探

测点 A 要提前 1 个小时，说明两个地区的网络性能不同，跟人们的工作和生活

习惯有关。 

 

图 17 不同时间段内探测点到 DNS 递归服务器的时延抖动 

(3) 丢包率 

如图 18 所示，为不同探测点到不同运营商 DNS 服务器的丢包率，可知，1）

探测点 B 的丢包率远远大于探测点 A 的丢包率；2）部分运营商的丢包率较高，

例如歌华网络；3）相同运营商，对不同地区探测点或运营商的网络支持应该有

所区别。 
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图 18 不同探测点到不同运营商 DNS 服务器的丢包率 

如图 19 所示，为不同时间段内，探测点到 DNS 服务器的丢包率,可以发现，

探测点 A 较为稳定，而探测点 B 波动较大，且整体丢包率高于探测点 A。 

 

图 19 不同时间段内探测点到 DNS 递归服务器的丢包率 

(4) 路径长度 

如图 20 所示，为不同探测点到不同运营商 DNS 服务器的平均路径长度。可

知，1）探测点 B 要比探测点 A 到服务器的路径长 7-8 跳左右；2）探测点 A 使

用阿里云服务器，所以条数最少，而零色沸点网络则条数也很少；3）相同地区，

不同运营商之间的路径长度也不同。 
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图 20 不同探测点到不同运营商 DNS 服务器的平均路径长度 

如图 21 所示，为不同时间段内探测点到 DNS 服务器的平均路径长度，可知

1）探测点 B 比探测点 A 要多 7-8 跳；2）探测点 A 的条数不稳定，网络较好时，

条数会减少，而探测点 B 则较为稳定。 

 

图 21 不同时间段内探测点到 DNS 递归服务器的平均路径长度 

4.4. 地区网络性能交叉比较 

(1) 平均路径长度 

对用户到 DNS 递归服务器的平均路径长度分析，可知，北京地区用户到本

地的 DNS 递归服务器的平均路径长度为 9.97 跳，同样山东省内的平均路径长度

为 10.76 跳，可知两个地区内部的路径长度基本一致。 
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值得注意的是，北京用户使用山东省内 DNS 递归服务器，则用户到递归服

务器的平均路径长度为 11.48 跳，与北京市内的平均路径长度只相差 1 跳左右。

然而，山东省内的用户使用北京的 DNS 递归服务器则平均路径长度增长为 17.73

跳，竟然相差 6 跳左右。 

(2) 网络延迟情况 

山东省用户到山东省 DNS 递归服务器的网络延迟为 15.33ms；而北京市用

户到北京的 DNS 递归服务器网络延迟为 9.43ms；北京用户若使用山东 DNS 服

务器则延迟为 21.22ms；山东用户若使用北京的 DNS 服务器则延迟为 29.00ms，

高出 8ms 左右。 

(3) 时延抖动 

山东省内用户到山东省内 DNS 服务器的网络时延抖动为 0.46ms，北京则为

0.42ms；北京用户使用山东的 DNS 服务器的时延抖动为 0.30ms，相反则时延抖

动为 0.68ms。 

(4) 丢包率 

山东省内用户到山东省内 DNS 服务器的丢包率为 1.93%，北京市则为 0.17%；

北京用户使用山东省的 DNS 服务器的丢包率为 0.26%，相反则为 2.51%。可知

山东省内的网络性能弱于北京市。 

5. 结论 

通过上述对多点测量结果的数据分析，本文得出以下结论。 

(1) 一般情况下，用户使用异地 DNS 递归服务器的网络性能比本地运营商提

供的服务器网络性能较差，主要表现在往返时延较长，时延抖动较大，

平均路径较长，易发生节点故障，丢包率也较高； 

(2) 一般情况下，用户使用相同运营商提供的 DNS 递归服务器，网络性能较

好； 

(3) 不同时间段内，网络性能不同，与实际网络使用环境有关； 

(4) 山东省不同地区的网络性能相差较大，所以 DNS 服务器的选择与地理位

置一定关系； 

(5) 北京市的整体网络环境要远远好于山东省。 



6. 待改进地方 

因为时间原因，本文只是对 DNS 网络性能进行简单的初步测量与分析，提

出研究思路，目前主要存在以下问题，需要在后续的研究中解决： 

(1) 探测点较少，无法较详细，较完整的测量网络性能。只使用两个探测点

A 和 B，预计不同地区至少保证 3 个探测点，才能在一定程度上保证数

据的精确； 

(2) DNS 递归服务器较少，因为时间原因，本文使用了较少的递归服务器进

行测试，使用的 DNS 覆盖各个城市越多，越能更详细的绘制某地区的网

络性能情况； 

(3) 需要考虑带宽问题，对网络性能造成的影响； 

(4) 需要不同运营商的探测点进行数据分析； 

(5) 异常数据的处理方法较为粗糙，使用多个异常处理的方法进行检验； 

(6) 本文对数据只进行了二维分析，可尝试从多维角度分析，发现更多实际

结果。例如，不同运营商在不同地理位置的网络时延。 

(7) 分析两地的丢包情况，可以通过路径查看，丢包是发生在哪个地区。 
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